


④Drip & Ship，Drip & Stay における患者搬送に関わる場合

　Drip & Ship または，Drip & Stay での専門医によるコンサルテーションの結果を下にした患者搬

送可否決定および搬送に関わる責任は，非専門医等にある．但し，予め予測のできない事象による

場合は，責任を問えるものではない．

6．契約について

　本ガイドラインに従い，各必要条件を満たした上で Telestroke 運用の利用者間で必要な契約を締結

し，その証として契約書を交わす必要がある．特に次の 5 つの契約項目を盛り込むことが重要であ

る（13）．

①組織的規約

・理念，目的

・ 管理と運営者名（自治体等の医療政策・施策の中で実施する場合はすべての保険医療機関），各役

割と責任

・保険医療機関とシステム販売者または，事業者，通信事業者等との責任分界点

・免責事項に関する規程

・各利用者間の資金問題等

②運用規則

・管理組織構成，日常的運営レベルでの管理方法

・運用停止の管理（予定された運用停止の通知方法，予定外の運用停止の通知等）

・診療報酬上の分配

③プライバシー管理

・利用の一般則

・患者同意のルール

④監査

・何時，誰が監査し，適切な行動が取られるか

⑤規約の更新周期

利益相反に関して

　日本脳卒中学会 Telestroke ガイドライン作成プロジェクトチームと企業との経済的な関係につき，

各プロジェクトメンバーから利益相反状況の申告を得て，利益相反がないことを確認した．
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（Telestroke ガイドライン付録）

Telestroke システム機器ガイドライン

1．本ガイドラインについて

　一般的な事業用システム機器やコンシューマ向け技術が転用され，医用システムや医療機器の機

能，利便性が日々進化してきているが，本ガイドラインは，Telestroke を運用する上で必要なシステ

ム機器に関し，求められる品質やセキュリティに関する考え方を示したものである．

1.1　関連するガイドライン等

●厚生労働省　医療情報システムの安全管理に関するガイドライン 第 5 版（1）

●総務省　クラウドサービス事業者が医療情報を取り扱う際の安全管理に関するガイドライン 第 1 版（2）

●経済産業省　医療情報を受託管理する情報処理事業者向けガイドライン 第 2 版（3）

●情報処理推進機構　TLS 暗号設定ガイドライン（4）

1.2　記載内容，用語について

①記載内容について

　本ガイドラインで遵守する箇所は 4 つの項目に分けて記述する．また，これらの項目の内，b）と
c）が重複する部分は，記載していないか b）を省略している．また，d）においては，意味することが

a），b），c）の裏返しの場合は記載していない．

a）考え方

b）推奨すること

c）最低限遵守すること

d）禁止すること

②用語について

　別紙用語集を参照いただきたい．

2．Telestroke に使用するシステム

　本章では，Telestroke に使用するシステムについて記載する．Telestroke には既存の PACS や画像

読影ビューアを活用することも可能であるが，セキュリティへの配慮の問題や利便性の観点から，

PACS とは独立したモバイル参照システム等を使用することが望ましい．また，これらのシステムは

複数のベンダーから供給されているが，緊急時にも十二分に性能を発揮できるよう，日頃の保守メン

テナンスが重要である．さらに，ネットワーク回線の障害等も含めた万一の場合に備え，主たるシス

テムの他に代替システム・手段・方法を予め整備し，訓練しておくことも重要である（1）．

2.1　薬機法とシステム

a）考え方

　Telestroke に用いる医用画像を取り扱うシステムは，医薬品，医療機器等の品質，有効性および
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安全性の確保等に関する法律（以降薬機法）に適合した認証済みの医療機器・システム，または，プ

ログラム医療機器を使用し，CT/MRI 画像等の参照と，コミュニケーションツールや電話等の会話

機能による医師間の意思疎通を十分に取り，診療を行うものである．

c）最低限遵守すること

　CT/MRI 画像等の表示・参照機能において，薬機法の認証済みの医療機器・システムまたはプロ

グラム医療機器と，通話による電話等会話機能を使用する．但し，状況により医師間のコミュニ

ケーションツールで前会話機能を代替できる．

d）禁止すること

　医療用途に提供されている以外の SNS（Social Networking Service）を利用することを禁止する．

2.2　オンプレミス型システム

a）考え方

① CT/MRI 画像等を表示・参照するために使用するシステムのサーバ（以降システムサーバ）を医療

機関内に設置し，その医療機関における管理体制の下で運用し，このサーバに対象となる CT/
MRI 画像等を保存する（1）．

②受信した CT/MRI 画像等の管理責任（1）はシステムサーバを設置している医療機関に帰属する．

③ このシステムサーバが患者の CT/MRI 画像等の検査をした医療機関の PACS と同一でない場合

は，対象画像を原本とは見なさない．

④ 厚生労働省「医療情報システムの安全管理に関するガイドライン 第 5 版」に準拠し，一部異なる部

分に関しては，本ガイドラインを優先する．

b）推奨すること

　システム全体の管理運用はサーバを設置している医療機関の医療情報システムを管理運用する部

門で行う．

c）最低限遵守すること

① 24 時間 365 日稼働し，システムの保守が適切に実施できるよう，必要に応じてシステムベンダー

等のサポートを受けられる体制を構築，維持する．

②個人情報を保護する方針を策定し，公開する．

③ システムに障害が発生し使用ができなくなった場合に，代替機能に切り替えて CT/MRI 画像等の

表示・参照ができる．

2.3　クラウド型システム

a）考え方

① システムサーバを医療機関外に設置するか，データセンター等に設置したシステムをサービスと

して提供する事業者（以降事業者）を利用する方法で運用する場合で，これらのシステムに対象と

なる CT/MRI 画像等を保存する．

② 対象となる CT/MRI 画像等の管理責任は，事業者と利用契約を締結している主たる医療機関に帰

属する．

③ このシステムサーバやサービスが，患者の CT/MRI 画像等の検査をした医療機関の PACS サーバ

やデータ保管場所と同じでない場合は，対象画像を原本とは見なさない．

④ 厚生労働省「医療情報システムの安全管理に関するガイドライン 第 5 版」，総務省「クラウドサービ

ス事業者が医療情報を取り扱う際の安全管理に関するガイドライン 第 1 版」，経済産業省「医療情
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報を受託管理する情報処理事業者向けガイドライン 第 2 版」（以降 3 省 3 ガイドライン）に準拠

し，一部異なる部分に関しては，本ガイドラインを優先する．

b）推奨すること

　事業者に対する管理業務（1–3）を医療機関の医療情報システムを管理運用する部門で行う．

c）最低限遵守すること

① 3 省 3 ガイドラインに準拠していることの査証を，事業者から定期的に受領する．

②事業者に対する管理業務および担当者を医療機関内に置く．

③ 24 時間 365 日運用できるように事業者と契約をする．

④個人情報を保護する方針を策定し，公開する．

⑤ システムに障害が発生し使用できなくなった場合に，代替機能に切り替えて CT/MRI 画像等の表

示・参照ができる．

d）禁止すること

　3 省 3 ガイドラインに準拠しない事業者を利用することを禁止する．

2.4　クライアント端末

a）考え方

① Telestroke に用いる医用画像を表示・参照する端末としては，薬機法に適合した認証済みの医療

機器・システム，または，薬機法に適合したプログラム医療機器が定める PC，タブレット，ス

マートフォン（以下端末）を使用する（5）．

② システム管理者を置き，運用管理規定を作成した上で，定める規定や安全管理措置の遵守に対す

る教育と確認を定期的に実施する．

③ 厚生労働省「医療情報システムの安全管理に関するガイドライン 第 5 版」に準拠し，一部異なる部

分に関しては，本ガイドラインを優先する．

④ 医療安全の観点から患者取り違え防止のため，端末上で表示される患者情報と検査画像等のデー

タが一意になる仕組みで運用する．

b）推奨すること

　端末は，医療機関，またはそれに準ずる組織が Telestroke 用に準備した専用端末を使用する．

c）最低限遵守すること

①端末は，医療機関，またはそれに準ずる組織が準備した端末を使用する．

② 端末の OS は，端末メーカーあるいは OS ベンダーが提供するサポート提供期間内のものを使用す

る．

③ システム管理者を置き，運用管理規定を作成した上で，定める規定や安全管理措置の遵守に対す

る教育と確認を定期的に実施し，記録を保管する．

④ 医療安全の観点から，患者取り違え防止のため，端末上で表示される患者情報と検査画像等の

データが明示的に対になる仕組みで運用する．

d）禁止すること

　運用管理規定がなく，管理者による安全管理措置が施されない状況下で個人所有の端末を使用す

ることを原則禁止する（1, 2）．
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2.5　ネットワーク回線

a）考え方

① Telestroke に使用するネットワーク回線は可能な限り高速回線を使用し，短時間で CT/MRI 画像

等の送受信ができるようにする．

② 帯域保証等の専用回線ではコスト的に運用が成り立たないため，セキュリティに配慮した上でベ

ストエフォート型のインターネット回線も使用可能とする．

③ 公衆無線 LAN（公衆 Wi-Fi 等）はセキュリティ上の観点から使用せず，予め決められた特定の回線

を使用する（2）．

④医療機関内の LAN 回線を使用する場合は，その医療機関の運用規則等に準じて使用する．

b）推奨すること

　地域閉域網や LTE 閉域網を使用する．

c）最低限遵守すること

① Telestroke に使用するネットワーク回線は可能な限り高速回線を使用し，短時間で CT/MRI 画像

等の送受信ができるようにする．

②セキュリティに配慮した上でベストエフォート型のインターネット回線を使用する．

③予め決められた特定の回線を使用する．

d）禁止すること

　公衆無線 LAN（公衆 Wi-Fi 等）や不明瞭なインターネット回線を使用することを禁止する（2）．

2.6　ビデオカンファレンスシステム

a）考え方

① t-PA，血栓回収療法を前提とした Telestroke では，システムサーバや事業者が提供するサービス

に接続した端末で CT/MRI 画像等による神経画像の確認をした上で，細かな神経症状の判定が必

要な場合には，ビデオカンファレンスシステムによる確認を実施する．

② 神経症状の判定に使用したビデオデータは，判定結果を記録することにより，ビデオデータ自体

の保存は必須ではなく，むしろ個人情報保護の観点からビデオ画像をリアルタイムで参照し，録

画しないことが望まれる．

b）推奨すること

　ビデオ通話を録画しない．

c）最低限遵守すること

① 使用するビデオデータのフォーマットは，最低限 352×288 ピクセルの解像度で 20 フレーム/秒の

リフレッシュレートの H.264 コーデックを使用する（6）．

② ビデオ通話の録画は必要最低限とし，録画データの保存が必要な場合は，システムサーバへ保存

する．

③ビデオデータによる判定結果を記録する．

d）禁止すること

　録画したビデオデータを端末に保存することを禁止する（1）．
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3．セキュリティについて

　本章では，Telestroke システムを使用する上で考慮しなければならないセキュリティへ配慮する点

を記載する．

3.1　患者情報の取り扱いについて

① Telestroke システムを使用する上で，医療安全の観点から，患者情報（ID，氏名，年齢，性別等）を

表示して運用する．

② 医療機関内の検査や診療を行う場所，およびそれに準ずる場所において使用する場合以外は，使用

者の環境上の特性等，必要に応じて端末上の患者情報を非表示，または代替文字列等への変換を速

やかに行えることが必要である．

3.2　オンプレミス型システムのセキュリティについて

a）考え方

① システムサーバを医療機関内に設置する場合，その医療機関のセキュリティポリシーに準じた対

策を講じる．

② 他の医療機関の CT/MRI 画像等を取り扱う上で，システムサーバは，設置する医療機関内のネッ

トワークと切り離して運用するか，サーバを設置する医療機関内のシステムに影響しないように

セキュリティに配慮する．

③ 厚生労働省「医療情報システムの安全管理に関するガイドライン 第 5 版」に準拠し，一部異なる部

分に関しては，本ガイドラインを優先する．

c）最低限遵守すること

① システムサーバを医療機関内に設置する場合，その医療機関のセキュリティポリシーに準じた対

策を講じる．

② 他の医療機関の CT/MRI 画像等を取り扱う上で，システムサーバは，設置する医療機関内のネッ

トワークと切り離して運用し，院外から院内への通信を遮断する．但し，システムサーバが検査

を実施した医療機関内の PACS 等と同じ場合は，この限りではない．

③ システムサーバにセキュリティ上の脆弱性が発見された場合や，新たなセキュリティ上の懸念が

発生した場合は，速やかに問題解決を図るとともに，その対応期間中はシステムサーバの運用を

中止し，代替機能で Telestroke が運用できる体制を確保する．

d）禁止すること

① システムサーバを独自のセキュリティポリシーで運用することを禁止する．但し，その医療機関

のセキュリティポリシーに対しより堅牢な場合はこの限りではない．

② 医療機関内システムへの接続や USB メモリ等の媒体の使用が容易にできる環境を保持することを

禁止する（1–3）．

3.3　クラウド型システムのセキュリティについて

a）考え方

① 事業者に対し，医療機関としてのセキュリティポリシーを提示し，事業者からそれに対応した

SLA の提出を求める（2）．

② 対象となるシステムサーバや事業者の提供するサービス上のセキュリティ上の責任はサービス契
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約をしている主たる医療機関に帰属する．

③ 3 省 3 ガイドラインに準拠し，一部異なる部分に関しては，本ガイドラインを優先する．

b）推奨すること

　事業者に対する管理業務を，医療機関の医療情報システムを管理運用する部門で行う．

c）最低限遵守すること

① 3 省 3 ガイドラインに準拠しているサービス事業者等を使用し，セキュリティに関する定期的な

報告を受領する．

②事業者に対する管理業務および担当者を医療機関内に置く．

③ 同サービス事業者のサービスでセキュリティ上の脆弱性が発見された場合や，新たなセキュリ

ティ上の懸念が発生した場合は，速やかに問題解決を図るとともに，その対応期間中はそのサー

ビスの利用を中止する．

d）禁止すること

　事業者に任せっぱなしにすることを禁止する．

3.4　ネットワーク回線のセキュリティについて

　Telestroke を実施する上で，ネットワークを通じての CT/MRI 等の検査画像や情報のやりとりは重

要な必要条件であり，「必要な情報」を「必要な相手」に「正しい情報」として「安全」に「どこでも」やりと

りできなければならない．

a）考え方

① Telestroke に供するネットワーク回線において，「なりすまし」，「盗聴」，「改ざん」，「侵入」，「妨

害」に対する対策を講じ，操作に関しても，すべてにおいて安全を優先する．

② 厚生労働省「医療情報システムの安全管理に関するガイドライン 第 5 版」に準拠し，一部異なる部

分に関しては，本ガイドラインを優先する．

b）推奨すること

　医療機関の出入り口に関してはファイアウォールを設置する（1–3）．

c）最低限遵守すること

① すべての回線において，極力 Virtual Private Network（以降 VPN）または閉域網（IP-VPN も含む）

で，端末の接続には IPSec+IKE を利用したプロトコル制御を使用し，やむを得ない場合は

TLS1.2 以上の使用を許容する．但し，専用線接続されている間はこの限りではない（1–3）．

② ソフトウェア VPN を使用する際は，VPN 回線接続に対するパスワード等の自動入力は使用しな

い．

③ TLS1.2 以上を使用する上では，オープンなインターネット回線を使用するため，前記 3.2，3.3 の

システムに対し，情報処理推進機構発行の「TLS 暗号設定ガイドライン」の推奨セキュリティ設定

をするとともに，定期的なシステムの脆弱性検査を実施し，報告書を作成する．また，クラウド

サービス事業者に対しては，定期的なシステムの脆弱性検査の実施・報告書の提出を求める（4）．

④端末の接続にはクライアント認証を行う．

d）禁止すること

　TLS1.2 以上の使用に際し，クライアント認証を使用しないことを禁止する．
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3.5　クライアント端末のセキュリティについて

a）考え方

① 医療機関内に設置固定（移動しない）された端末（以降モバイル端末）で使用する場合以外は，特に

端末の紛失防止や予め想定する用途以外の使用を制御し，セキュリティに配慮して常に安全に端

末を使用できるよう管理する．

②モバイル端末は，医療機関のセキュリティポリシーに従い使用する．

③ 厚生労働省「医療情報システムの安全管理に関するガイドライン 第 5 版」に準拠し，一部異なる部

分に関しては，本ガイドラインを優先する．

b）推奨すること

　モバイル端末自体の通称「ロック機能」を有効に設定し，かつ生体認証を使用する．

c）最低限遵守すること

①モバイル端末自体の通称「ロック機能」を使用する．

② TLS 1.2 以上を使用する上では，電子証明書，モバイル端末の SIM，Radius，IMEI のいずれか

のクライアント認証を使用する（1）．

③予め管理されたアプリケーションソフト以外を端末にインストールしない（1）．

④ 端末や OS メーカー等のサポート期間中の端末や OS を使用し，常に最新の OS セキュリティパッ

チを適用する．但し，システムベンダーの最新 OS 動作検証中は除く（1）．

⑤目的外使用（インターネットブラウジング等）をしない．

⑥患者情報を含め，CT/MRI 検査画像，他診療情報に類するデータを端末に保存しない．

⑦クライアント端末の運用管理規定を作成し，定期的なユーザー研修を実施する．

d）禁止すること

　モバイル端末を共用する場合，ID/パスワードを共用することを禁止する．

3.6　ユーザーのセキュリティについて

a）考え方

①ユーザーのなりすまし防止のため，必要な対策を講ずる．

②必要に応じて，ユーザー権限の設定等により対象患者の患者情報やデータの参照を制御管理する．

③利用可能ユーザーの管理を徹底し，不要ユーザー情報と権限の削除を速やかに実施する．

b）推奨すること

　ユーザー認証として，ID/パスワード方式の他，生体認証等を用いた 2 要素認証，または 2 段階認

証を使用する（1）．

c）最低限遵守すること

①ユーザー認証として，ID/パスワード方式の他，生体認証等を用いる（1）．

②必要に応じて，ユーザー権限の設定等により対象患者の患者情報やデータの参照を制御管理する．

③ 利用可能ユーザーの管理を徹底し，登録ユーザーのシステム利用が不要となった場合は，不要

ユーザー情報と権限の削除を速やかに実施する．

d）禁止すること

　グループユーザーとして ID/パスワードを設定することを禁止する．
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4．Telestroke システムを使用する上での責任分界点について

　Telestroke システムを使用する上で，それぞれのシステムや機器の品質上の責任範囲は前述の通り

であるが，この章では医療情報保護の観点での考え方を示す．

・基本的な考え方

　医療情報の保護とは，患者を含む個人情報に対して，個人情報保護に関する諸法・指針，医療

法，刑法等に定められている守秘義務，適切な取り扱いの運用を示すが，適法な運用や管理はそれ

ぞれの医療機関の運用に委ねられるものとして，厚生労働省「医療情報システムの安全管理に関する

ガイドライン 第 5 版」に記載されている．基本的にシステムや機器を自ら管理運用するものに対して

責任が生じるが，外部に委託する場合は，委託先への監督責任が発生する．また，事業者との間の

責任は事業者との契約の範囲となるため，必要な管理監督要件を含めた契約が必要となる（1–3）．

・各装置，端末（システムサーバを除く）の使用における医療情報の漏洩の場合

　医療情報が漏洩した箇所の各装置，端末を使用した医療機関に管理責任が生じ，各装置の所有者

または利用契約者とは限らない．

・システムサーバの使用における医療情報の漏洩の場合

　システムサーバを設置・運用している医療機関に管理責任が生じ，システムサーバの所有者また

は利用契約者とは限らない．

・事業者のシステムサーバやサービスを利用における医療情報の漏洩の場合

　事業者のシステムサーバやサービスの利用契約をしている主たる医療機関に管理責任が生じる．

但し，事業者が技術的，または運用面での責任をすべて回避できるものではない．

・ネットワークにおける医療情報の漏洩の場合

　ネットワークのキャリア等に利用契約をしている医療機関に管理責任が生じる．

　地域医療連携等のネットワークを利用する場合は，地域医療連携ネットワークの管理者を事業者

同等と見なした管理監督責任が医療機関側に生じる．

5．契約書に盛り込む Telestroke システムの要件について（7）

　Telestroke 運用の利用者間で必要な契約にあたり，契約書に付帯事項として盛り込む必要のある項

目を下記に示す．

①組織的規約

・ システムの管理と運営者名（自治体等の医療政策・施策の中で実施する場合はすべての医療機

関），各役割と責任

・医療機関とシステム販売者または，事業者，通信事業者等との責任分界点

・免責事項に関する規程

・各利用者間の資金問題等

②運用規則

・管理組織構成，日常的運営レベルでの管理方法

・ システム停止の管理（予定されたシステム停止の通知方法，予定外のシステム停止や障害時の原因

と解決の通知等），データ保持，バックアップ，不具合の回復等
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③プライバシー管理

・患者 ID の管理方法

・利用の一般則

・役割とアクセス権限の対応規約

・非常時のガイド（ブレークグラス，システム停止時，等の条件）等

④システム構造

・全体構造，システム機能を構成する要素，制約事項

・連携組織外部との接続性（連携外部の組織とデータ交換方法）等

⑤技術的セキュリティ

・リスク分析

・認証，役割管理，役割識別（パスワード規約，2 要素認証等の識別方法）

・可搬媒体のセキュリティ要件等

⑥構成管理

・ハードウェアやソフトウェアの機能更新，構成変更等の管理方法，新機能要素の追加承認方法等

⑦監査

・いつ，誰が監査し，適切な行動が取られるか

参考文献
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付）Telestroke システム機器ガイドライン用語集

用語 説明

あ アプリケーショ
ン／アプリ

コンピュータの OS 上で動作するソフトウェアのこと．ファイル管理やネッ
トワーク管理，ハードウェア管理，ユーザー管理といった基本的な機能を持
つ OS に対して，ワープロソフトや表計算ソフトといったソフトウェアのこ
とをアプリケーションと呼ぶ．スマートフォンの場合は，ゲームを初め，辞
書機能や動画再生，文書作成等，さまざまな目的に応じたアプリケーション
があり，「アプリ」と略されて使われる場合もある．

オンプレミス 情報システム（ハードウェア，ソフトウェア）を使用者（医療機関や企業）が自
身の保有物件やデータセンター等の設備内に設置・導入し，それらのリソー
スを主体的に管理する運用形態をいう．但し，本ガイドラインでは，データ
センターを活用している場合，管理運用はデータセンター運用業者に委託す
る形となるため，クラウド型として取り扱う．

か クライアント ネットワーク上で情報やサービスを利用するコンピュータやモバイル端末の
こと．通常は，一般利用者が使用するコンピュータがクライアントになる．
なお，クライアントが要求した情報やサービスを提供するコンピュータは，
サーバと呼ばれる．

クライアント認
証

個人や組織を認証し発行される電子証明書を用いて，システムやサービスを
利用する正規のユーザであることを証明する方式．具体的には，ユーザの利
用するクライアント端末に証明書をインストールし，予め証明書がインス
トールされたデバイスからのみアクセスを許可するセキュアなシステム運用
が可能となり，証明書をインストールしていないクライアント端末でのなり
すましや改ざん・盗聴の被害を防止する．

堅牢 ハードウェアやシステム等が頑丈で，壊れにくいこと．

公衆無線 LAN 駅や街中等，公共の場所で利用できるように設定された無線 LAN の施設や
サービスのこと．

コミュニケー
ションツール

意思や情報などを伝達する際に利用される SNS に類するやアプリなどの
ツールを指す．

コンシューマ 一般消費者のことを指す．

せ サーバ ネットワーク上で情報やサービスを提供するコンピュータのこと．サーバに
対して，情報やサービスを要求するコンピュータをクライアントという．

セキュリティポ
リシー

セキュリティに関する組織的取り組みについての基本的な方針およびセキュ
リティ対策における具体的な実施基準や手順等の総称．

脆弱性 情報セキュリティ分野において，通常，脆弱性とは，システム，ネットワー
ク，アプリケーション，または関連するプロトコルのセキュリティを損なう
ような，予定外の望まないイベントにつながる可能性がある弱点の存在，設
計もしくは実装のエラーのことをいう．オペレーティングシステムの脆弱性
である場合もあればアプリケーションシステムの脆弱性である可能性もあ
る．また，ソフトウェアの脆弱性以外に，セキュリティ上の設定が不備な状
態においても脆弱性があるといわれることがある．セキュリティ・ホールと
呼ばれることもある．

責任分界点 情報システムに係る関係者間の責任の移行点．
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用語 説明

て 電子証明書 電子署名および認証業務に関する法律において，「利用者が電子署名を行った
ものであることを確認するために用いられる事項が当該利用者に係るもので
あることを証明するために作成する電磁的記録その他の認証業務の用に供す
るものとして主務省令で定めるものをいう」と定められている．また，電子署
名だけではなく，暗号や認証に用いられる公開鍵証明書などを含めて取り扱
う場合もある．

な ネットワーク 本ガイドラインでは，通信の伝送路や交換設備の構成物（ルータ，スイッチ，
HUB 等の情報通信ネットワークを構築する際に用いられる機器等）を示す．

は ビデオカンファ
レンス

対話型の通信技術により，複数の遠隔地を結んで双方向の画像および音声に
よる会議を行うこと．また，個人向けのテレビ電話はビデオカンファレンス
に含まない．

フレーム 動画において，単位時間あたりに処理させるフレーム（静止画像，コマ）のこ
とで，1 秒あたりの数値（フレーム数）で表し，fps（frames per second= フ
レーム毎秒）という単位で表す．

プログラム医療
機器

汎用 PC 等にインストールすることで，医療機器として性能を発揮するプロ
グラムのこと．

ファイアウォー
ル

外部のネットワークと内部のネットワークを結ぶ箇所に導入することで，外
部からの不正な侵入を防ぐことができるシステム，またはシステムが導入さ
れた機器．ファイアウォールは防火壁という意味で，火災のときに被害を最
小限に食い止めるための防火壁から使われている．

ブレークグラス ICT システムにおいて非常時専用の ID パスワードを準備し，使った痕跡が
残る運用を「ブレークグラス」という．火災を発見時，消火栓が使用できるよ
うに，消火栓設置の非常押しボタンを覆うガラスを割ってから，ボタンを押
してポンプを起動し，警報を鳴らす．このとき，割れたガラスが痕跡として
残ることから，このように呼ばれる．

プロトコル ネットワークを介してコンピュータ同士がデータをやり取りするために定め
られた，データ形式や送受信の手順等の国際標準規則のこと．通信プロトコ
ルとも呼ばれる．

ベストエフォー
ト

データ通信においては，単位時間あたり最大の通信量を得られるよう努力す
ることを意味し，通常，通信利用契約等における通信回路提供者の負うべき
義務を規定する場合に使われる用語で，そのような努力がなされた場合は，
結果（通信速度が出ない）に対する責任を負わないことを示す．反対に単位時
間あたりの通信量を保証する場合は帯域保証という．

ベンダー 製造元，販売，またはサービスの供給元のこと．

む 無線 LAN ケーブル線の代わりに無線通信を利用してデータ送受信を行う LAN システ
ム．

モバイル参照シ
ステム

スマートフォン，タブレット，ノート PC 等の可搬型端末を用いて画像や
データ等の情報を参照する仕組みを有したシステム．
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用語 説明

ら リフレッシュ
レート

ディスプレイの表示を，単位時間あたりにどれ位リフレッシュ（書き換える）
するかという値であり，通常ヘルツ（Hz）を単位として，1 秒間にリフレッ
シュする回数を表す．また，DRAM 等のダイナミックメモリの記憶保持動作
の頻度などを指す場合にも使われる．

ルータ コンピュータ通信路（ネットワーク）において，データを 2 つ以上の異なる
ネットワーク間に中継する通信機器である．データをどのルートを通して転
送すべきかを判断するルート選択機能を持ち，電子証明書を利用した場合，
その先に通信を疎通するか遮断するかの機能を実装することもできる．

H H.264 コーデッ
ク

動画データは非常に大きなデータサイズであるため，データを圧縮して取り
扱いやすくするために，さまざまな圧縮方式が開発されているが，H.264
コーデックは，ITU-T（国際電気通信連合で，通信分野の標準策定を担当する
「電気通信標準化部門」）で勧告された，コーデック（符号化方式を使ってデー
タのエンコード（符号化）とデコード（復号）を双方向にできる装置やソフト
ウェア，またはアルゴリズム）形式で，通称「MPEG-4 AVC）」として規定され
ている．この方式は，携帯電話などの低ビットレート（ビットレートとは，単
位時間（1 秒間）あたりに送受信できるデータ量のこと）用途から，HDTV クラ
スの高ビットレート用途に至るまで幅広く利用されることを想定している．

I IKE Internet Key Exchange の略．ネットワーク上の機器や端末間で暗号鍵の交
換および管理を行うためのプロトコル．

IMEI 携帯電話やスマートフォン等の端末識別番号（「国際移動体装置識別番号
（International Mobile Equipment Identifier）」）のこと．

IPsec ネットワークにおいて，暗号に基づくセキュリティサービスを提供する機能
として，インターネット規格の RFC4301 で規定されている方式．

IP-VPN VPN の一つの種類で，通信事業者が提供する閉域網を利用した VPN のこ
と．閉域網を使用することでセキュリティを高め，情報漏洩や盗聴される心
配もないので，通信速度の安定性やセキュリティ面ではインターネット VPN
（インターネット回線を使用する VPN）より優れている．

L LAN Local Area Network の略．医療機関内，企業内，ビル内，事業所内等の狭い
空間において，コンピュータやプリンタ等の機器を接続するネットワークの
こと．

O OS Operating System の略．コンピュータを動作させるための基本的な機能を
提供するシステム全般のこと．例えば，メモリやディスク等のハードウェア
の制御，キーボードやマウスといったユーザーインタフェースの処理，画面
への表示とウィンドウの制御等，コンピュータが動作するための数多くの基
本処理を行う．さらに，コンピュータシステムを管理するための数多くの
ツールが用意されている．

P PACS Picture Archiving and Communication Systems の略で，医用画像管理シス
テムのこと．CR，DR，CT，MRI といった画像撮影装置（モダリティ）で撮
影した画像データをネットワークを通じて受信し，保管・管理するシステム
のこと．

PKI Public Key Infrastructure の略．公開鍵をベースに，秘匿性，アクセスコン
トロール，データの完全性，認証，否認防止を確実にするための公開鍵暗号
とデジタル署名サービスを提供する包括的なシステム．
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用語 説明

R Radius Remote Authentication Dial In User Service の略で，ネットワーク上の
ユーザ認証プロトコルの 1 つ．電話回線を使用した無線 LAN や有線 LAN で
のネットワーク接続時のユーザ認証のプロトコルを指す．

S SIM Subscriber Identity Module（Card）のことで，携帯電話やスマートフォン等
の加入者を特定するための ID 番号が記録された IC カードのこと．

SLA Service Level Agreement の略で，サービスを提供する事業者が，契約者に
対しサービス（機能，品質，セキュリティ等）を保証する契約のこと．一般的
には，サービス内容と範囲，品質水準の明確化と，契約内容が守られなかっ
た場合の規定等が含まれる．また，SLA は，ユーザーにとっては事業者の選
定のための目安になる．

SNS Social Networking Service（ソーシャル・ネットワーキング・サービス）の
略．登録したユーザーだけが参加できる「コミュニティ型の会員制のサービ
ス」を提供するインターネットの Web サイトやアプリケーションを含んだ
サービスの総称．

SSL/TLS それぞれ Secure Sockets Layer，Transport Layer Security の略．インター
ネットにおいてデータを暗号化したり，なりすましを防いだりするためのプ
ロトコルのこと．利用者は，認証機関により発行されたサーバ証明書によっ
て，サーバの真正性を確認する．現在は，SSL3.0 を基に改良が加えられた
TLS1.2 が標準的なプロトコルとして利用される．最新版は TLS 1.3 で，
TLS 1.2 からセキュリティとスピードの向上が図られているが，対応してい
るブラウザがまだ少ない．

T TLS1.2 2008 年 8 月に RFC 5246 として制定されたインターネット通信上の暗号化
プロトコルで，すでに多くのブラウザが対応している．

V VPN Virtual Private Network（バーチャル・プライベート・ネットワーク）の略．
インターネット上を利用しながら，仮想的にプライベート・ネットワーク（イ
ントラネットのように外部に対して非公開であるネットワーク）を構築する暗
号化通信技術．
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